BANKA POPULLORE E REPUBLIKES SE MAQEDONISE SE VERIUT

Né bazé té nenit 47, paragrafit (1), pikés 6) té Ligjit té Bankés Popullore té Republikés sé
Magedonisé sé Veriut (“Gazeta Zyrtare e Republikés sé Magedonisé” nr. 158/10, 123/12, 43/14,
153/15, 6/16, 83/18 dhe “Gazeta Zyrtare e Republikés sé Magedonisé” nr. 110/21) dhe neni 124,
paragrafi (7) dhe neni 125, paragrafi (3) té Ligjit té Shérbimeve Pagesore dhe té Sistemeve
Pagesore (“Gazeta Zyrtare e Republikés sé Magedonisé sé Veriut” nr. 90/22), Késhilli i Bankés
Popullore té Republikés sé Magedonisé sé Veriut, miratoi

VENDIM
pér pércaktimin e kérkesave pér autentifikim té pérforcuar
dhe
standarde té pérgjithshme, té sigurta dhe té hapura té komunikimit

I. DISPOZITAT E PERGJITHSHME
1. Me kété vendim mé detajisht pérshkruhen :

- kérkesat pér autentifikim té pérforcuar mes ofrueséve té shérbimeve pagesore té cilét
i mirémbajné llogarité pagesore, ofruesit e shérbimeve pér inicim té pagesave,
ofruesit e shérbimeve pér dhénie té informacioneve pér llogarité pagesore,
pagueséve, pranueséve dhe ofrueséve tjeré té shérbimeve pagesore pér géllimet e
identifikimit, autentifikimit, njoftimit dhe informimit, mbrojtje té konfidencialitetit dhe
integritetit té kredencialeve té sigurisé sé klientit, si dhe pérjashtime nga aplikimi i
kérkesave pér autentifikim té pérforcuar, dhe

- standardet e lidhjes dhe komunikimit té sigurt té cilat duhet té zbatohen gjaté lidhjes
sé ofruesit té shérbimeve pagesore e cila mban llogari pagesore dhe mundéson qasje
deri te ajo, direkt, onlajn, me ofruesit e shérbimeve pagesore pér dhénie té
informacioneve té llogarive pagesore, ofrueséve té shérbimeve pér inicim té pagesave
dhe ofrueséve té shérbimeve pagesore, gjaté transaksioneve pagesore té bazuara né
kartela, si dhe kushtet mbi té cilat Banka Popullore mund té mundésojé zbatim té
lehtésuar té standardeve pér vazhdueshméri (kontinuitet).

2. Shprehjet e caktuara té pérdorura né kété vendim e kané kuptimin si vijon:
“Certifikaté e kualifikuar e shtypit elektronik” éshté vértetim i shtypit elektronik
i IEshuar nga ofrues i shérbimeve konfidenciale té kualifikuara, gé i plotéson kushtet
e pérshkruara me Ligjin e Dokumenteve Elektronike, Identifikim Elektronik dhe
Shérbime Konfidenciale dhe té cilat kané té béjné me certifikatin e kualifikuar té shtypit
elektronik.

- “Ridrejtim i procedurés sé autentifikimit” (ang. redirection) éshté metodé né té
cilén vértetimi i identitetit té pérdoruesit té shérbimeve pagesore ndaj ofrueséve té
shérbimeve pér dhénie té informacioneve té llogarive pagesore dhe ofrueséve té
shérbimeve té cilét inicojné pagesa né ményré automatike ridrejtohen drejt
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infrastrukturés (fages sé internetit ose aplikacionit) sé ofruesit té shérbimeve pagesore
i cili i mban llogarité pagesore pér futje té kredencialeve té sigurisé sé pérdoruesit.

- “Shképutja e procedurés sé autentifikimit” (ang. decoupled) éshté metodé né
té cilén vértetimi i identitetit té pérdoruesit té shérbimeve pagesore ndaj ofrueséve té
shérbimeve pér dhénie té informacioneve té llogarive pagesore dhe ofrueséve té
shérbimeve té cilét inicojné pagesa né ményré automatike ridrejtohen né kanal tjetér
té komunikimit i lidhur me infrastrukturén e ofruesit té shérbimeve pagesore, i cili i
mban llogarité pagesore pér futje té kredencialeve té sigurisé sé pérdoruesit.

- “Inkorporimi i procedurés sé autentifikimit” (ang. embedded) éshté metodé né
té cilén kredencialet e sigurisé sé pérdoruesit té shérbimit pagesor ia kané dorézuar
ofruesit té shérbimeve pagesore pér dhénie té informacioneve té llogarive pagesore
dhe ofrueséve té shérbimeve té cilét inicojné pagesa pér vértetim té identitetit té
pérdoruesit té shérbimit pagesor pa komunikuar me ofruesin e shérbimeve pagesore
i cili i mban llogarité pagesore.

- “Mjedisi i sigurt” i pérfshin sé paku hapésirat e ofruesit t& shérbimeve pagesore,
internet-mjedisin té cilin e siguron ofruesi i shérbimeve pagesore dhe internet-fageve
té ngjajshme dhe bankomate qé i pérdor ofruesi i shérbimeve pagesore dhe gqé nuk
jané né kompetencé té tij.

- “Interfejsi” éshté kanal i komunikimit népérmjet té cilit ofruesi i shérbimit pagesor
gé mban llogari pagesore mundéson procedura, protokole dhe pajisie té
standardizuara pér lidhje dhe komunikim té sigurt, si dhe shkémbimin e té dhénave
pér nevojat e ofrimit té shérbimeve pagesore dhe ndjekjen e transaksioneve pagesore.

II. KERKESA TE PERGJITHSHME PER ZBATIM TE AUTENTITETIT

3. Ofruesit e shérbimeve pagesore jané té obliguar té vendosin mekanizma pér ndjekje té
transaksioneve té cilat iu mundésojné zbulimin e transaksioneve pagesore té pa autorizuara
ose mashtruese, pér nevojén e zbatimit té masave té siguris€ nga pika 1), paragrafi (1),
nénparagrafi (1) i kétij vendimi.

Mekanizmat nga paragrafi (1) i késaj pike bazohen né analizén e transaksioneve pagesore né
té cilat mirren elemente karakteristike té pérdoruesit té shérbimeve pagesore né korniza té
pérdorimit té zakonshém té kredencialeve té sigurisé sé pérdoruesit.

4. Ofruesit e shérbimeve pagesore sigurojné, me mekanizman e ndjekjes sé transaksioneve nga
pika 3) paragrafi (1) i kétij vendimi, gé té paktén té pérfshihet secili nga faktorét e rrezikut té
listuar:

- elemente té evidentuara, kompromituara ose té vjedhura pér vértetim té identitetit
té pérdoruesit té shérbimeve pagesore té cilat pérdoren gjaté autentifikimit;
- shuma e ¢do transaksioni pagesor;
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- sjellje e pazakonshme e pérdoruesit té shérbimit pagesor ose ndryshim né gasjen
e llogarisé pagesore, direkt, onlajn (pér shembull: ndryshim né internet-adresat e
zakonshme té gasjes ose ndryshimi i shpejté i lokacionit gjaté njé ose mé shumé
kanaleve té komunikimit, té ashtuquajtura udhétime té pamundshme, ndryshim té
pajisjes nga i cili kryhen pagesat, pagesa atipike té pérdoruesit ndaj kategorive té
caktuara té tregtaréve, té dhéna té pazakonta té transaksioneve pagesore);

- skenare té njohura té€ mashtrimit gjaté sigurimit té shérbimeve pagesore;

- prania e softuerit keqdashés né kanalin e komunikimit té vendosur nga distanca
gjaté procedurés sé autentifikimit.

III. MASA TE SIGURISE PER ZBATIMIN E AUTENTIFIKIMIT TE PERFORCUAR

Kodi i autentifikimit

5. Ofruesi i shérbimeve pagesore éshté i obliguar té aplikojé autentifikim té pérforcuar té klientit,

me qgé ky autentifikim duhet té bazohet né dy ose mé shumé elemente nga kéto kategori:
dituri (dicka gé vetém Kklienti e din), posedim (dicka gé vetém klienti e posedon) dhe pronési
(dicka qgé klienti éshté) dhe duhet té krijojé kod té identifikimit.

Ofruesi i shérbimit pagesor e pranon kodin e autentifikimit vetém njéheré pér qasje deri te
llogaria pagesore e disponueshme onlajn, inicim té transaksionit pagesor elektronik dhe
kryerjen e aktiviteteve tjera, té cilat zhvillohen népérmjet mjeteve té komunikimi nga distanca,
té cilat mund té sjellin te rreziku i mashtrimit gjaté pagesés ose ményrave tjera té
keqpérdorimit.

Pér nevojat e pikés 5) té kétij vendimi, ofruesit e shérbimeve pagesore jané té obliguar té
vendosin masa sigurie me té cilat sigurohet plotésimi i secilés té kétyre kérkesave:
- pamundési pér té gjetur informacion lidhur me ndonjé nga elementet e listuara né
pikén 5), paragrafi (1) gjaté zbulimit té kodit pér autentifikim;
- pamundési té gjenerohet kod i ri i autentifikimit, né bazé té& njohurisé pér tjetér
kod té tillé té krijuar mé herét;
- pamundési té falsifikohet kodi i autentifikimit.

Ofruesit e shérbimeve pagesore jané té obliguar té sigurojné autentifikim népérmjet krijimit té
kodit pérkatés té autentifikimit, i cili i pérfshin kéto masa:

- né rast kur nuk éshté i suksesshém gjenerimi i kodit té autentifikimit, nuk duhet
té ekzistojé mundésia té zbulohet arsyja se cili nga elementet e pikés 5) té kétij
vendimi ka gené i gabuar;

- Numri i pérpjekjeve té njépasnjéshme té déshtuara té autentifikimit, pas sé cilés
gasja caktivizohet ose bllokohet pérkohésisht ose pérgjithmoné, nuk duhet té jeté
mé e madhe se pesé né njé periudhé kohore té caktuar;

- kanali i vendosur pér komunikim nga distanca i mbrojtur nga zbulimi i té dhénave
gjaté autentifikimit dhe nga pérdorimi i tyre nga personat té pa autorizuar, né
pajtim me kérkesat nga kapitulli V i kétij vendimi, dhe
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- periudha maksimale jo aktive e paguesit pas autentifikimit nuk guxon té jeté mé e
gjaté se pesé minuta.

8. Nése qasja éshté caktivizuar ose bllokuar pérkohésisht né pajtim me pikén 7), paragrafi (1),
nénparagrafi (2), ofruesi i shérbimeve pagesore éshté i obliguar ta pércaktojé kohézgjatjen
dhe numrin e pérséritjeve sipas karakteristikave té shérbimit e cila i sigurohet paguesit, rreziget
e lidhura me até shérbim, duke i marré parasysh té paktén faktorét e rrezikut té theksuar né
pikén 4) té kétij vendimi.

Ofruesi i shérbimit pagesor &shté i obliguar ta informojé paguesin pér bllokimin e instrumentit
pagesor elektronik para se ajo té béhet e pérhershme, nése nuk éshté e mundur, atéheré
menjéheré pas bllokimit.

Nése bllokimi éshté i pérhershém, ofruesi i shérbimeve pagesore &shté i obliguar té vendosé
proceduré té sigurisé me té cilén do té largohet bllokimi i instrumentit pagesor elektronik ose
té zavendésohet instrumenti pagesore elektronik me té ri.

Lidhja dinamike

9. Né rast kur ofruesit e shérbimeve pagesore zbatojné autentifikim té pérforcuar té klientit, si
shtesé e kérkesave nga pikat 5), 6), 7) dhe 8) té kétij vendimi, ato jané té detyruar té vendosin
edhe masa sigurie té cilat i plotésojné kéto kérkesa:

- Paguesi éshté i njoftuar pér shumén e transaksionit pagesor dhe pér pranuesin e
pagesés;

- kodi i krijuar i autentifikimit i pércaktuar specifikisht pér shumén e transaksionit
pagesor dhe pranuesin e pagesés té cilén paguesi e ka caktuar gjaté inicimit té
transaksionit;

- kodi i autentifikimit i cili éshté pranuar nga ofruesi i shérbimit pagesor pérputhet
me shumén origjinale té deklaruar né transaksionin pagesor dhe né identitetin e
pranuesit té pagesés sé caktuar nga paguesi;

- ¢do ndryshim i shumés sé transaksionit pagesor ose pranuesit té& pagesés sjell deri
tek anulimi i kodit té krijuar té autentifikimit.

Pér géllimet e paragrafit (1) té késaj pike, ofruesit e shérbimeve pagesore vendosin masa té
sigurisé me té cilat sigurohet besueshméri, autentitet dhe integritet pér secilén nga kéto
informacione:
- shuma e transaksionit pagesor dhe pranuesit t&€ pagesés né té gjitha fazat e
autentifikimit, dhe
- informacionet té cilat i jané shfaqur paguesit né té gjitha fazat e autentifikimit,
pérfshiré edhe krijimin, transmetimin dhe pérdorimin e kodit té autentifikimit.

Pér géllimet e paragrafit (1), nénparagrafi (2) té kétij vendimi dhe nése ofruesit e shérbimeve

pagesore zbatojné autentifikim té pérforcuar ndaj klientéve zbatohen kéto kérkesa pér kodin
e autentifikimit:

- te transaksionet pagesore té bazuara né kartela, pér té cilat paguesi jep pélgim

pér rezervim té shumés sé caktuar té fondeve, kodi i autentifikuar i pércaktuar
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specifikisht pér shumén pér té cilén paguesi ka dhéné pélgim pér rezervim gjaté
incimit té transaksionit;

- te transaksionet pagesore pér té cilat paguesi ka dhéné pélgim té ekzekutohen si
seri / grupe té transaksioneve pagesore elektronike té destinuara pér njé ose mé
shumé pranues té pagesave, kodi i autentifikimit éshté pércaktuar specifikisht me
shumén totale té serisé sé transaksioneve pagesore dhe pranueséve té listuar té
pagesave né seriné / grupin.

Kérkesat pér elementet e karakterizuara si njohuri

10. Ofruesit e shérbimeve pagesore, jané té obliguar té vendosin masa pér ulje té rrezikut nga
zbulimi i elementeve nga kategoria njohuri nga ose té personave té pa autorizuar.

Pérdorimi i elementeve té karakterizuara si njohuri nga ana e paguesit, i nénshtrohet
ndryshimit t& masave té uljes sé rrezikut nga zbulimi i tyra nga personat e paautorizuar.

Kérkesat pér elementet e karakterizuara si posedim

11. Ofruesit e shérbimeve pagesore jané té obliguar té€ vendosin masa pér ulje té rrezikut nga
pérdorimi i elementeve nga kategoria posedim nga personat e pa autorizuar.

Pérdorimi i elementeve té karakterizuara si posedim nga ana e paguesit nénshtrohen né
zbatim té masave té cilat kané pér géllim ta ndérprejné riprodhimin e tyre.

Kérkesa pér pajisjet dhe softuerin té cilét jané lidhur me elementet e karakterizuara
si pronési

12. Ofruesit e shérbimeve pagesore jané té obliguar té vendosin masa pér ulje té rrezikut nga
pérdorimi i elementeve té kategorisé pronési nga personat e paautorizuar dhe té cilét
ngarkohen né pajisje dhe softuer pér até géllim, té dorézuara paguesit.

Pérdorimi i elementeve té karakterizuara si pronési nga ana e paguesit, i nénshtrohen zbatimit
té masave té cilat jané té destinuara pér parandalim té qasjes sé pa autorizuar, si dhe
garantimin e rezistencés sé pajisjeve dhe softuerit né té cilat ngarkohen.

Pavarésia e elementeve

13. Ofruesit e shérbimeve pagesore té cilat zbatojné autentifikim té pérforcuar ndaj klientéve
népérmjet pérdorimit té elementeve né pajtim me pikat 10), 11) dhe 12) té kétij vendimi,
jané té obliguar té vendosin masa me té cilat sigurohet zbulimi i sekretit nga njé prej
elementeve gé mos t'i rrezikojé té tjerét.

Ofruesit e shérbimeve pagesore gjaté pérdorimit té ¢do elementi nga autentifikimi i forcuar
ose gjaté krijimit té kodit té autentifikimit népérmjet pérdorimit té€ pajisjes shuméfunksionale
jané té obliguar té vendosin masa té sigurisé pér ulje té rrezikut nga keqpérdorimi i pajisjes.

Pér nevojat e paragrafit (2) té kétij vendimi, ofruesit e shérbimeve pagesore pér ulje té
rrezikut i zbatojné kéto masa:
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- pérdorim té mjediseve té sigurta pér ekzekutim me ndihmén e softuerit té instaluar
né pajisjen shuméfunksionale;

- mekanizma me té cilat mbrohet softueri ose pajisja nga ndryshimet nga ana e
paguesit ose nga personi i treté, dhe

- né rast té ndryshimit té vértetuar té softuerit ose pajisjes, ekzistimit té
mekanizmave pér ulje té pasojave nga ajo.

IV. PERJASHTIME NGA ZBATIMI I AUTENTIFIKIMIT TE PERFORCUAR TE KLIENTIT

Informacione té llogarisé pagesore

14.

15.

Ofrueséve té shérbimeve pagesore iu éshté lejuar té zbatojné pérjashtim nga autentifikimi i
forcuar i klientit, me kusht t'i respektojné kérkesat e definuara me pikén 4) té kétij vendimi
edhe kur pérdoruesi i shérbimit pagesor ka qgasje te llogaria pagesore nga distana, direkt,
onlajn, pa IEshimin e té dhénave té ndjeshme té pagesave, né rastet kur kérkohet informacion
pér:

- gjendjen e njé ose mé shumé llogarive pagesore té caktuara, ose

- transaksionet pagesore té ekzekutuara né 90 ditét e fundit népérmjet llogarive

pagesore té caktuara nga ana e pérdoruesit.

Pér géllimet e zbatimit té pikés 14) té kétij vendimi, ofruesit e shérbimeve pagesore nuk mund
té zbatojné pérjashtim nga autentifikimi i forcuar i klientit, nése éshté plotésuar sé paku njé
prej kétyre kushteve:

- pérdoruesi i shérbimit pagesore pér heré té paré akseson nga distanca, direkt,
onlajn, deri te informacionet nga pika 14) té kétij vendimi;

- kané kaluar mé shumé se 90 dita nga hera e fundit kur pérdoruesi i shérbimit
pagesor ka aksesuar nga distanca, direkt, onlajn tek informacionet e renditura né
pikén 14), paragrafi (1), nénparagrafi (2) té kétij vendimi, me zbatim té
autentifikimit té forcuar.

Pagesa pa kontakt né terminalet e vendeit té shitjes

16.

Ofrueséve té shérbimeve pagesore ju éshté lejuar té zbatojné pérjashtim nga autentifikimi i
forcuar i klientit, me kusht gé t'i respektojné kérkesat e definuara me pikén 4) té kétij vendimi
dhe nése paguesi inicon transaksion pagesor elektronik pa kontakt népérmjet mjeteve té
komunikimit nga distanca nén kéto kushte:
- shuma e transaksionit pagesor elektronik pa kontakt népérmjet mjeteve té
komunikimit nga distanca nuk tejkalon 3000 denaré;
- shuma totale e transaksioneve pagesore té kaluara elektronike pa kontakt té
inicuara me ndihmén e instrumentit pagesor i cili posedon funksion pa kontakt nga
data e ndryshimit té fundit té autentitetit t& forcuar té klientit nuk tejkalon 9000
denaré; ose
- Numri i transaksioneve pagesore té njépasnjéshme elektronike pa kontakt té
inicuara me ndihmén e instrumentit pagesor i cili posedon funksion pa kontakt nga
e ndryshimit té fundit té autentitetit té forcuar nuk éshté mé i madh se pesé.
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Terminale vetéshérbyese pér pagesa té shérbimeve té transportit dhe tarifat e
parkimit

17. Ofrueséve té shérbimeve pagesore ju éshté lejuar té zbatojné pérjashtim nga autentifikimi i
forcuar i klientit me kusht gé t'i respektojné kérkesat e definuara me pikén 4) té kétij vendimi
dhe nése paguesi inicon transaksion pagesor elektronik pa kontakt népérmjet mjeteve té
komunikimit nga distanca me terminal vetéshérbyes pér nevojat e pagesés sé shérbimeve té
transportit dhe tarifés sé parkimit.

Lista e pranueséve té autorizuar té pagesés

18. Ofruesit e shérbimeve pagesore zbatojné autentifikim té forcuat né rast kur paguesi harton
ose ndryshon listén e pranueséve té autorizuar té pagesés, népérmjet ofruesit té& shérbimeve
pagesore i cili e mban llogariné pagesore.

Ofrueséve té shérbimeve pagesore ju éshté lejuar té zbatojné pérjashtim nga autentifikimi i
forcuar i klientit, me kusht gé t'i respektojné kérkesat e definuara me pikén 4) té kétij vendimi,
nése paguesi inicon transaksion pagesor, ndérsa pranuesi i pagesés éshté pjesé e listés nga
paragrafi (1) i késaj pike.

Pérséritja e transaksioneve

19. Ofruesit e shérbimeve pagesore zbatojné autentifikim té klientit, nése paguesi harton,
ndryshon ose pér heré té paré inicon seri té transaksioneve pagesore elektronike té
pérséritura me shumé dhe pranues té njejté té pagesés.

Ofrueséve té shérbimeve pagesore ju éshté lejuar té zbatojné pérjashtim nga autentifikimi i
forcuar i klientit, me kusht gé t'i respektojné kérkesat e definuara me pikén 4) té kétij vendimi,
gjaté inicimit té cdo transaksioni té ardhshém pagesor si pjesé té serisé sé njépasnjéshme té
transaksioneve pagesore nga paragrafi (1) i késaj pike.

Transfere kreditore mes llogarive té personit té njejté fizik dhe juridik

20. Ofrueséve té shérbimeve pagesore ju lejohet té zbatojné pérjashtim nga autentifikimi i forcuar
i klientit, me kusht gé ti respektojné kérkesat me pikén 4) té kétij vendimi, nése paguesi
inicon transfer kreditor dhe njékohésisht paguesi dhe pranuesi jané personi i njejté fizik dhe
juridik dhe ato llogari mbahen nga ofruesi i njéjté i shérbimeve pagesore gé mban llogari
pagesore.

Transaksione me vleré té vogél

21. Ofrueséve té shérbimeve pagesore ju éshté lejuar té zbatojné pérjashtim nga autentifikimi i
forcuar i klientit, nése gjaté inicimit té transaksionit pagesor elektronik népérmjet mjeteve té
komunikimit nga distanca, pér té cilén jané plotésuar kéto kushte:

- shuma e transaksionit pagesor elektronik népérmjet mjeteve té€ komunikimit nga
distanca nuk tejkalon 1200 denaré; dhe
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- shuma totale e transaksioneve pagesore té kaluara elektronike népérmjet mjeteve té
komunikimit nga distanca té cilat i ka inicuar paguesi nga ndryshimi i fundit té
autentitetit té forcuar té klientit nuk tejkalon 6000 denaré, ose

- numri i transaksioneve pagesore té kaluara elektronike népérmjet mjeteve té
komunikimit nga distanca, té cilat i ka inicuar paguesi nga ndryshimi i fundit té
autentitetit té€ forcuar té Kklientit nuk tejkalon pesé transaksionet pagesore té
njépasnjéshme elektronike népérmjet mjeteve té komunikimit nga distanca.

Procedura korporative té sigurisé dhe protokole té pagesave

22. Ofrueséve té shérbimeve pagesore ju éshté lejuar té zbatojné pérjashtime nga autentifikimi i
forcuar té klientéve persona juridik, té cilét inicojné transaksione pagesore me ndihmén e
procedurave té dedikuara dhe protokoleve té pagesés, gé jané té disponueshme vetém pér
paguesit té cilét nuk jané konsumatoré, nése ato procedura ose protokolle garantojné nivel
ekuivalent té sigurisé né pajtim me ligjin.

Analiza e rrezikut nga transaksioni

23. Ofrueséve té shérbimeve pagesore nuk ju lejohet té zbatojné pérjashtim nga autentifikimi i
klientit, nése paguesi inicon transaksion pagesor elektronike népérmjet mijeteve té
komunikimit nga distanca, pér té cilén ofruesi i shérbimeve pagesore i ka pércaktuar se jané
me rrezik té ulét, né pajtim me mekanizmat e ndjekjes sé transaksioneve té parapara me
pikén 4), paragrafi (1), nénparagrafi (4) té kétij vendimi.

Transaksioni pagesor nga paragrafi (1) i késaj pike éshté me rrezik té ulét, nése jané plotésuar
kéto kushte:

- norma e mashtrimit pér até lloj té transaksionit, té llogaritur né pajtim me pikén 24)
dhe njoftimet nga ofruesi i shérbimeve pagesore, éshté e njéjté ose mé e ulét se
norma referuese e mashtrimit, té theksuara né tabelén e Aneksit nr. 1, i cili Eshté né
shtojcé té kétij vendimi pér artikujt “transaksione pagesore elektronike me instrument
pagesor té bazuar né kartelé” dhe “transfera kreditore elektronike” pérkatésisht;

- Shuma e transaksionit nuk e tejkalon shumén e pragut pérkatés pér pérjashtim té
theksuar né tabelén e Aneksit nr. 1, né shtojcé té kétij vendimi;

- ofruesit e shérbimeve pagesore pas analizés sé kryer té rrezikut né kohé reale nuk
kané pércaktuar asnjé nga kéto dukurité: pagesé ose sjellje e pazakonté e paguesit;
informacione pér pérdorimin e pazakonté té pajisjes / softuerit pér gasje té paguesit;
pjesémarrje té softuerit keqdashés né cdo kanal té€ vendosur nga distanca pér
komunikim né procesin e autentifikimit; skenare té njohura té mashtrimit gjaté ofrimit
té shérbimeve pagesore, lokacion i pazakonté i paguesit; dhe vend me rrezik té larté
i pranuesit.

Ofruesit e shérbimeve pagesore té cilét kané pér qéllim té zbatojné pérjashtim nga
autentifikimi i forcuar té klientéve té transaksionit pagesor elektronik népérmjet mjeteve té
komunikimit nga distanca, né bazé té paragrafit (2) té kétij vendimi, jané té detyruar t'i marrin
parasysh kéto faktoré té rrezikut:
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- skemat e méparshme té shpenzimit té pérdorueséve individual té shérbimeve
pagesore;

- historia e transaksioneve pagesore té secilit nga pérdoruesit té shérbimeve pagesore
té cilat i ofron ofruesi i shérbimeve pagesore;

- Lokacioni i paguesit dhe vendi i pranuesit pér kohézgjatjen e transaksionit pagesor
népérmjet mjeteve té komunikimit nga distanca né rast kur pajisjet ose softueri pér
gasje jané té mundésuara nga ana e ofruesit té shérbimit pagesor;

- Pércaktimin e skemave té pazakonta té pagesave nga ana e pérdoruesit té shérbimeve
pagesore duke pasur parasysh historiné e tij té pagesave.

Ofruesi i shérbimeve pagesore éshté i detyruar t'i kombinojé té gjitha faktorét e rrezikut gjaté
llogaritjes sé vlerésimit total té rrezikut té cdo transaksion, gé ta pércaktojé se a duhet pér
até pagesé té zbatojé autentifikim té forcuar.

Llogaritje té normés sé mashtrimit

24. Ofruesi i shérbimit pagesor pér c¢do lloj té transaksionit té theksuar né tabelén e Aneksit nr.
1, né shtojcé té kétij vendimi, siguron normat totale t& mashtrimit té cilat lidhen edhe me
transaksionet pagesore té cilat jané vértetuar me zbatimin e autentifikimit té forcuar té klientit
dhe té atyre té cilat ekzekutohen né pajtim me zbatimin e pérjashtimeve té theksuara né
pikat 18), 19), 20), 21), 22) dhe 23) nga ky vendim, té jené té barabarta ose mé té uléta se
norma referuese e mashtrimit pér llojin e njejté té transaksionit pagesor té theksuar né
tabelén né Aneksin nr. 1, né shtojcé té kétij vendimi.

Norma totale e mashtrimit pér ¢do lloj té transaksionit té theksuar né tabelén e Aneksit nr. 1,
né shtojcé té kétij vendimi, llogaritet baza tremujore, si vieré totale e té gjitha transaksioneve
té pa autorizuara ose mashtruese népérmjet mjeteve té€ komunikimit nga distanca,
pavarésisht se a ka kthim té fondeve, té ndaré me vlerén totale té té gjitha transaksioneve
pagesore elektronike népérmjet mjeteve té€ komunikimit né distancé pér llojin e njéjté té
transaksioneve, pa dallim se a éshté zbatuar autentifikimi i forcuar i klientéve ose jané
ekzekutuar me zbatim té pérjashtimeve té theksuara né pikat 18), 19), 20), 21), 22) dhe 23)
té kétij vendimi.

Llogaritja e normave té mashtrimit nga paragrafi (2) i késaj pike éshté temé e shqyrtimit
revizor té paraparé me pikén 27) té kétij vendimi me té cilin sigurohet plotésia dhe saktésia

e tyre.

Metodologjia dhe modeli i llogaritjes sé normave té mashtrimit té cilat pérdoren nga ana e
ofruesit té shérbimeve pagesore, si dhe normat e mashtrimit pérkatésisht dokumentohen dhe
jané té disponueshme me kérkesé té Bankés Popullore.

Ndalesé sé zbatimit té pérjashtimeve nga analiza e rrezikut té transaksioneve

25. Ofruesit e shérbimeve pagesore té cilét i zbatojné pérjashtimet nga pika 23 té kétij vendimi
menjéheré e njoftojné Bankén Popullore, nése njé nga normat e ndjekjes sé mashtrimeve pér
cilin do lloj té transaksioneve pagesore té theksuara né tabelén e Aneksit nr. 1, né shtojcé té
kétij vendimi, e tejkalon normén e vlefshme referuese té mashtrimit dhe njékohésisht
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dorézojné pérshkrim té€ masave gé do ti marrin qé pérséri té sigurojné pérshtatje té normés
sé mashtrimit té cilén e ndjekin me normat e vlefshme referuese té mashtrimit.

Ofruesit e shérbimeve pagesore jané té obliguar ta ndérprejné menjéheré zbatimin e
pérjashtimeve té theksuara né pikén 23) té kétij vendimi, pér té gjitha llojet e transaksioneve
pagesore té theksuara né tabelén e Aneksit nr. 1, né shtojcé té kétij vendimi, né pragun e
caktuar té pérjashtimit, nése norma e mashtrimit té cilén e ndjekin pér kohézgjatje té dy
tremujoréve té njépasnjéshme, e tejkalon normén referuese té€ mashtrimit e cila zbatohet pér
até lloj té transaksionit pagesor né pragun e pérjashtimit.

Pas ndérprerjes me zbatimin e pérjashtimeve té pikés 23) té kétij vendimi dhe né pajtim me
paragrafin (2) té késaj pike, ofruesit e shérbimeve pagesore nuk duhet pérséri ta pérdorin
até pérjashtim, derisa norma e tyre e llogaritur e mashtrimit nuk éshté e barabarté ose nén
normat referuese té mashtrimit pér até lloj té transaksionit pagesor té theksuar né tabelén e
Aneksit nr. 1, né shtojcé té kétij vendimi, né até prag té pérjashtimit gjaté njé tremujori.

Nése ofruesit e shérbimeve pagesore kané pér géllim qé pérséri ta zbatojné pérjashtimin e
theksuar né pikén 23) té kétij vendimi, para se té fillojné ta zbatojné né njé afat té arsyeshém,
e njoftojné Bankén Popullore me déshmi pér ripérputhjen e normés sé tyre té mashtrimit, me
normén referuese té mashtrimit té zbatueshme pér até prag té pérjashtimit, né pajtim me
paragrafin (3) té kétij vendimi.

Ndjekja

26. Qé té mund té zbatohen pérjashtimet nga pikat 14), 15), 16), 17), 18), 19), 20), 21), 22) dhe

23) té kétij vendimi, ofruesit e shérbimeve pagesore i evidentojné dhe i ndjekin kéto té dhéna
pér ¢cdo lloj té institucioneve pagesore, me ndarje té transaksioneve pagesore té€ cilat
ekzekutohen népérmjet mjeteve té komunikimit nga distanca dhe atyre té cilat nuk
ekzekutohen népérmjet mjeteve té komunikimit né bazé tremujore:

- vlera totale e transaksioneve pagesore té pa autorizuara dhe mashtruese, vlera totale
e té gjitha transaksioneve pagesore dhe normave té llogaritura té€ mashtrimit, pérfshiré
edhe shpérndarja e transaksioneve pagesore té inicuara me zbatim té autentifikimit té
forcuar dhe né korniza té ¢do pérjashtimi;

- vlera mesatare e transaksioneve pagesore, pérfshiré edhe shpérndarjen e
transaksioneve pagesore té inicuara me zbatimin e autentifikimit té klientit dhe né
korniza té ¢do pérjashtimi;

- numri i transaksioneve pagesore té cilat kané zbatuar pérjashtime dhe pérgindja e
tyre ndaj totalit té transaksioneve pagesore.

Ofruesit e shérbimeve pagesore i dorézojné rezultatet e ndjekjes né pajtim me paragrafin (1)
té késaj pike, me kérkesé té Bankés Popullore.

Revizimi

27. Ofruesit e shérbimeve pagesore té cilét zbatojné pérjashtim nga autentifikimi i forcuar, né

pajtim me pikén 23) té kétij vendimi, jané té obliguar té zbatojné revizim té metodologjisé,
modelit dhe té normave té paraqitura t& mashtrimit.
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V.

Ofruesit e shérbimeve pagesore jané té obliguar té ekzekutojné revizim nga paragrafi (1) i
késaj pike, vitin e paré pas zbatimit té pérjashtimeve nga pika 23) e kétij vendimi dhe sé paku
né ¢do tre vjet té€ ardhshme ose mé shpesh, ose me kérkesé té Bankés Popullore.

BESUESHMERI DHE INTEGRITET I TIPAREVE TE SIGURISE SE PERDORUESEVE

Kérkesa té pérgjithshme

28. Ofruesit e shérbimeve pagesore sigurojné besueshméri dhe integritet té tipareve té sigurisé

sé pérdorueséve té shérbimeve pagesore, pérfshiré edhe kodet e autentifikimit, gjaté kohés
sé fazave té autentifikimit.

Pér nevojat e paragrafit (1) té késaj pike, ofruesit e shérbimeve pagesore pér ulje té rrezikut
i zbatojné kéto kérkesa:

- tiparet e sigurisé sé pérdorueséve jané té mbuluar dhe nuk jané plotésisht té
lexueshme, gjaté futjes nga ana e pérdoruesit té shérbimeve pagesore pér géllimet e
autentifikimit;

- tiparet e sigurisé sé pérdorueséve né format mé té detajuar dhe materialeve
kriptografike té€ cilat lidhen me shifrimin e tyre nuk regjistrohen né format té
lexueshém;

- materiali sekret kriptografik éshté i mbrojtur me zbulim té paautorizuar.

Ofruesit e shérbimeve pagesore e dokumentojné procedurén e udhéhegjes me materialin
kriptografik, me té cilin tiparet e sigurisé té pérdorueséve shifrohen edhe né ményré tjetér
béhen té palexueshme.

Ofruesit e shérbimeve pagesore jané té obliguar té sigurojné pérpunim dhe ridrejtim té
tipareve té sigurisé sé pérdorueséve dhe kodeve té autentifikimit té cilat jané krijuar né pajtim
me kreun III té kétij vendimi, té zhvillohen né mjedis té sigurt dhe né pajtim me standardet
pérkatése industriale té pranuara gjérésisht té miratuara nga trupat ndérkombétare dhe
europiane té standardizimit.

HARTIMI DHE DOREZIMI I TIPAREVE TE SIGURISE SE PERDORUESEVE

29. Ofruesit e shérbimeve pagesore jané té obliguar té sigurojné hartimin e tipareve té sigurisé

sé pérdorueséve né mjedis té sigurt.

Ofruesit e shérbimeve pagesore i ulin rreziget nga pérdorimi i paautorizuar i tipareve té
sigurisé sé pérdorueséve, pajisjeve dhe softuerit té autentifikimit pas humbjes sé tyre,
vjedhjes ose kopjimit té tyre para se té dorézohen te paguesi.

11



BANKA POPULLORE E REPUBLIKES SE MAQEDONISE SE VERIUT

Lidhja me ofruesin e shérbimit pagesor

30. Ofruesit e shérbimeve pagesore sigurojné gé vetém pérdoruesi i shérbimit pagesor éshté i
lidhur, né ményré té sigurté, me tiparet e sigurisé sé pérdoruesit té dhéna té pajisjeve dhe
softuerit té autentifikimit.

Pér géllimet e paragrafit (1) té késaj pike, ofruesit e shérbimeve pagesore i plotésojné kéto
kérkesa:

lidhja e identitetit t& pérdoruesit t& shérbimeve pagesore me tiparet e sigurisé sé
pérdoruesit té shérbimeve pagesore me tiparet e sigurisé sé pérdoruesit, pajisjeve dhe
softuerit té autentifikimit kryhet né njé mjedis té sigurt pér té cilin pérgjegjés éshté
ofruesi i shérbimeve pagesore;

lidhja e identitetit té€ pérdoruesit t&€ shérbimeve pagesore me tiparet e sigurisé sé
pérdoruesit té shérbimeve pagesore me tiparet e sigurisé sé pérdoruesit, pajisjeve dhe
softuerit té autentifikimit, népérmjet mjeteve té€ komunikimit nga distanca kryhet me
zbatimin e autentifikimit té forcuar.

Dorézimi i tipareve té sigurisé sé pérdoruesit, pajisjeve dhe softuerit té autentifikimit

31. Ofruesit e shérbimeve pagesore jané té obliguar té sigurojné dorézimin e tipareve té sigurisé
sé pérdoruesit, pajisjeve dhe sofruerit té autentifikimit t&€ pérdorueséve té shérbimeve
pagesore té zhvillohet né ményré té sigurté, duke pasur parasysh rreziget e lidhura nga
pérdorimi i paautorizuar né rast t& humbjes, vjedhjes ose kopjimit té tyre.

Pér géllimet e paragrafit (1) té késaj pike, ofruesit e shérbimeve pagesore i zbatojné kéto
kérkesa:

Procedura efikase dhe té sigurta pér dorézim me té cilat sigurohen tiparet e sigurisé
sé pérdoruesit, pajisieve dhe softuerit té autentifikimit t€ dorézohen te pérdoruesi
legjitim i shérbimeve pagesore;

mekanizmat té cilat ofruesit té shérbimeve pagesore i mundésojné kontrollimin e
autenticitetit té softuerit té autentifikimit, té cilat pérdoruesit té shérbimeve pagesore
i Eshté dérguar népérmijet rrjetit t& komunikimit té disponueshém publikisht, si¢ éshté
interneti;

procedurat e dérgesés né rast kur tiparet e sigurisé sé pérdoruesit dérgohen jashté
hapésirave té ofruesit té& shérbimeve pagesore ose népérmjet mjeteve té& komunikimit
nga distanca, me té cilat sigurohet: person i pa autorizuar nuk mund té merr mé
shumé se njé tipar té sigurisé dhe pajisje ose softuer té autentifikimit kur dorézohen
népérmjet kanalit té njejti; tiparet e sigurisé sé pérdoruesit, pajisjet dhe softueri i
autentifikimit detyrimisht kérkojné aktivizimin e tyre para se té pérdoren;

procedurat e aktivizimit té€ detyrueshém té tipareve té sigurisé sé pérdoruesit dhe
pajisjeve ose softuerit té autentifikimit, para pérdorimit té tyre té paré, mundésojné
aktivizim né mjedis té sigurté, né pajtim me procedurat e lidhjes nga pika 30) e kétij
vendimi.
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RINOVIMI I TIPAREVE TE SIGURISE SE PERDORUESEVE

32. Ofruesit e shérbimeve pagesore jané té obliguar té sigurojné rinovimin ose riaktivizimin e
tipareve té sigurisé sé pérdoruesit té jeté né pajtim me procedurat e Iéshimit, lidhjes dhe
dorézimit té tipareve té sigurisé sé pérdoruesit dhe pajisjeve té autentifikimit té definuara me
pikat 29), 30) dhe 31) té kétij vendimi.

Shkatérrimi, deaktivizimi dhe revokimi

33. Ofruesit e shérbimeve pagesore sigurojné procese efikase té zbatimit té€ masave té sigurisé
né vijim:

- shkatérrim, deaktivizim dhe revokim té sigurté tétipareve té sigurisé sé pérdoruesit,
pajisjeve dhe softuerit té autentifikimit;

- nése ofruesi i shérbimeve pagesore dorézon pajisje ose softuer té autentifikimit pér
pérdorim té shuméfishté, para ripérdorimit nga pérdoruesi tjetér i shérbimeve
pagesore vendoset, dokumentohet dhe zbatohet ripérdorimi i sigurté i pajisjes ose
softuerit;

- deaktivizim ose revokim té informacioneve té lidhura me tiparet e sigurisé sé
pérdorueséve, té cilat mbahen né sistemet dhe bazat e té dhénave té ofrueséve té
shérbimeve pagesore dhe varésisht nga rastet edhe né regjistra tjeré publik.

VI. Standarde té pérgjithshme, té sigurta dhe té hapura té komunikimit
Kérkesa té pérgjithshme té identifikimit gjaté komunikimit

34. Ofruesit e shérbimeve pagesore jané té obliguar té sigurojné identifikim té sigurté gjaté
komunikimit mes pajisjes sé paguesit dhe pajisjes sé pranuesit i cili pranon transaksione
pagesore elektronike dhe mes tjerash duke i pérfshiré edhe terminalet e pagesave.

Ofruesit e shérbimeve pagesore sigurojné ulje efikase té rrezikut nga drejtimi i gabuar i
komunikimit drejt personave té paautorizuar gjaté pérdorimit té aplikacioneve té celularit dhe
interfejsave tjera té cilat pérdoruesit té shérbimeve pagesore i ofrojné shérbime pagesore.

Kérkesa té pérgjithshme pér ndjekje té transaksioneve pagesore gjaté komunikimit

35. Ofruesit e shérbimeve pagesore vendosin procedura me té cilat do té sigurohet ndjekje e té
gjitha transaksioneve pagesore dhe interaksioneve tjera mes pérdoruesit té€ shérbimeve
pagesore, ofrueséve tjeré té shérbimeve pagesore dhe subjekteve, pérfshiré edhe tregtarét,
gjaté sigurimit té shérbimeve pagesore dhe siguron informacione pér té gjitha ngjarjet e
réndésishme té transaksioneve pagesore elektronike né té gjitha fazat e ekzekutimit té tyre
dhe disponueshmériné e tyre pas ekzekutimit té transaksioneve.

Pér géllimet e paragrafit (1) té késaj pike, ofruesit e shérbimeve pagesore jané té obliguar té
sigurojné se ¢do kanal i komunikimit i cili éshté vendosur drejt pérdoruesit té shérbimeve
pagesore, ofrueséve tjeré té shérbimeve pagesore dhe subjekteve, pérfshiré edhe tregtarét,
i pérmban kéto norma:
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shenjén e vetme identifikuese té kanalit té€ komunikimit;
evidencé té detajuar té transaksionit, pérfshiré edhe numrin e transaksionit, vulés
elektronike kohore dhe té dhénat tjera relevante té transaksionit.

Kérkesa té vecanta pér standardet e pérgjithshme, té sigurta dhe té hapura té
komunikimit

Interfejse pér qasje

36. Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore dhe té cilét paguesit i
ofrojné gasje te llogaria pagesore, direkt, onlajn, vendosin sé paku njé interfejs i cili i plotéson
kéto kérkesa:

ofruesit e shérbimeve pér dhénie té informacione té llogarive pagesore, ofruesit e
shérbimeve pér inicim té pagesave dhe ofrueséve té shérbimeve pagesore té cilét
IEshojné instrumente pagesore té bazuara mbi kartela, identifikohen mbi ofruesin e
shérbimeve pagesore té cilét e mbajné llogariné pagesore;

ofruesit e shérbimeve pér dhénie té informacione pér llogarité pagesore komunikojné
né ményré té sigurté kur kérkojné dhe pranojné informacione pér njé ose mé shumé
llogari pagesore té caktuara dhe transaksionet pagesore té lidhura me ato;

ofruesit e shérbimeve pér inicim té pagesave komunikojné né ményré té sigurté gjaté
inicimit té urdhérpagesés nga llogaria pagesore e paguesit, pranim té informacionit
kthyes gjaté inicimit té transaksionit pagesor dhe té gjitha informacioneve pér zbatim
té transaksionit pagesor, té cilat jané té disponueshme tek ofruesit e shérbimeve
pagesore té cilat e mbajné llogariné pagesore.

37. Pér nevojat e autentifikimit té pérdorueséve té shérbimeve pagesore, interfejsi i definuar né
pikén 36) té kétij vendimi, té ofrueséve té shérbimeve pér dhénie té informacione té llogarive
pagesore dhe ofrueséve té shérbimeve pér inicim té pagesave, ju mundéson té mbéshteten
né procedurat e autentifikimit té cilat ofruesi i shérbimeve pagesore, i cili e mban llogariné
pagesore ja jep pérdoruesit té shérbimeve pagesore.

Interfejsi pér gasje i plotéson sé paku kéto kérkesa:

né bazé té pélgimit té dhéné nga pérdoruesi i shérbimit pagesor, ofruesi i shérbimeve
té inicimit té pagesave ose ofruesit té shérbimeve pér dhénie té informacioneve té
llogarive pagesore, i urdhéron ofruesit té& shérbimeve pagesore i cili e mban llogariné
pagesore té filloj& me procedurén e autentifikimit;

kanalet e komunikimit mes ofruesit té shérbimeve pagesore té cilét e mbajné llogariné
pagesore, ofruesit té shérbimeve pér dhénie té informacioneve té llogarive pagesore,
ofruesit té shérbimeve pér inicim té pagesave dhe cili do pérdorues tjetér té
shérbimeve pagesore vendosen dhe mbahen gjaté kohé&s s& procedurés sé
autentifikimit;

siguron integritet dhe besueshméri té tipareve té sigurisé sé pérdoruesit dhe kodeve
té autentifikimit té transmetuara nga ose népérmijet ofruesit té shérbimeve pagesore
pér inicim té pagesave ose ofruesit té shérbimeve pér dhénie té informacioneve té
llogarive pagesore.
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38.

39.

40.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore jané té obliguar t'i
pérshtatin interfejsat e tyre me standardet e strukturés sé té dhénave dhe modeleve té tyre,
protokolet e nivelit aplikativ, transportues dhe autorizues, me zbatimin e standardeve
indrustriale té pranuara gjérésisht té miratuara nga trupat e standardizimit ndérkombétar dhe
europian.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore sigurojné dokumentacion
teknik pér interfejsat e tyre, duke theksuar totalin e procedurave, protokoleve dhe pajisjeve
té cilat jané té nevojshme ofrueséve té shérbimeve pér inicim té pagesave, ofrueséve té
shérbimeve té dhénies sé informacioneve té llogarive pagesore dhe ofrueséve té shérbimeve
pagesore pér léshim té instrumenteve pagesore té€ bazara mbi kartela, té& vendosé ndérveprim
ndérmjet sistemeve té veta me sistemet e ofrueséve té shérbimeve pagesore té cilét i mbajné
llogarité pagesore.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore me kérkesé té ofrueséve
té shérbimeve pér inicim té pagesave, ofrueséve té€ shérbimeve pér dhénie té informacioneve
té llogarive pagesore, ofrueséve té shérbimeve pagesore pér léshim té instrumenteve
pagesore té bazuara mbi kartela, té cilat jané shénuar né regjistrin e institucioneve pagesore
ose ofruesit té shérbimeve pagesore, i cili ka parashtruar kérkesé pér marrje té lejes sé ofrimit
té shérbimeve pagesore, pa tarifé ta vendosin né disponim nga paragrafi (2) i késaj pike dhe
né fagen e tij té internetit té publikojné pérmbledhje nga dokumentacioni, sé paku pesé muaj
nga data e zbatimit té theksuar né pikén 67) nga ky vendim ose para datés sé paraparé té
fillimit té pérdorimit té interfejsit, nése data e fillimit té pérdorimit té interfejsit Eshté pas
datés sé theksuar né pikén e njéjté.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore i sigurojné té gjitha
ndryshimet e dokumentacionit teknik pér interfejsat e tyre té jené té disponueshme tek
ofruesit e shérbimeve pér inicim té pagesave, ofrueséve té shérbimeve pér ofrim té
informacioneve té llogarive pagesore, ofrueséve té shérbimeve pagesore té cilét ofrojné
instrumente pagesore té bazuara né kartela, té cilat jané té shénuara né regjistrin e
institucioneve pagesore ose ofruesit té shérbimeve pagesore i cili ka parashtruar kérkesé pér
marrjen e lejés sé ofrimit té€ shérbimeve pagesore, pérvec né kushte té jashtzakonshme.

Ndryshimi i dokumentacionit publik i interfejsit do té jeté e disponueshme sa mé paré gé
mundet dhe sé paku tre muaj para se té zbatohet ndryshimi.

Né rast té ndryshimeve té interfejsit, t€ imponuara nga kushtet e jashtzakonshme, ofruesit e
shérbimeve pagesore jané té obliguar t'ii dokumentojné procedurat dhe me kérkesé t'i
dorézojné te Banka Popullore.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore jané té obliguar té
sigurojné platformé dhe mbéshtetjeté teknike, pér testimin e lidhjes dhe funksionaliteteve té
softuereve dhe aplikacioneve pér ofruesit e shérbimeve pér inicim té pagesave, ofrueséve té
shérbimeve pér dhénie té informacioneve té llogarive pagesore, ofrueséve té shérbimeve
pagesore té cilét ofrojné instrumente pagesore té€ bazuara né kartela té cilat jané té shénuara
né regjistrin e institucioneve pagesore ose ofruesit t€ shérbimeve pagesore, i cili ka
parashtruar kérkesé pér marrjen e lejés sé ofrimit té shérbimeve pagesore.
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Platforma teknike e testimit duhet té jeté e disponueshme sé paku pesé muaj para datés sé
zbatimit té theksuar né pikén 67) té kétij vendimi ose para datés sé paraparé té fillimit té
pérdorimit té interfejsit, nése data e fillimit té pérdorimit té interfejsit éshté pas datés sé
theksuar né pikén e njéjté.

Né platformén teknike té testimin nuk lejohet té shpérndahen té dhéna e pagesave.

Pérdorimi i interfejsit

41.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore vendosin interfejs, né
pa]tlm me kérkesat nga pikat 36), 37), 38), 39) dhe 40) té kétij vendimi, népérmjet:
sigurimit té interfejsit té dedikuar ose
- Pérdorimin e interfejsit té€ ofrueséve té shérbimeve pagesore nga pika 36) e kétij
vendimi, e cila zbatohet pér autentifikim dhe komunikim me pérdoruesit e shérbimeve
pagesore té cilin ai e siguron.

Kérkesé pér interfejsin e dedikuar

42.

43.

44,

Me kusht gé té plotésohen kérkesat nga pikat 36), 37), 38), 39), 40) dhe 41) té kétij vendimi,
ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore té cilat kané vendosur
interfejs jané té obliguar té sigurojné nivel té njejté té disponueshmeérisé, efikasitetit, pérfshiré
edhe mbéshtetje, si dhe pér interfejsin i cili pérdoret pér qasje té pérdorueséve té shérbimeve
pagesore deri te llogaria pagesore, direkt, onlajn.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore, té cilét kané vendosur
interfejs té dedikuar, definojné tregues kryesor transparent té efikasitetit dhe nivelin e synuar
té shérbimeve, té cilét edhe né kahje té disponueshmérisé dhe té dhénave té shkémbyera né
pajtim me pikat 62), 63), 64), 65) dhe 66) té kétij vendimi, jané po aq strikte, sikur ato té
interfejsit té cilin e pérdorin pérdoruesit e shérbimeve té tyre pagesore.

Gjaté ndjekjes sé& nivelit té€ shérbimeve, disponueshmérisé dhe efikasitetit, ofruesit e
shérbimeve pagesore té cilét i mbajné llogarité pagesore i ndjekin kahjet e dhéna né Aneksin
nr. 2, shtojcé té kétij vendimi.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore dhe kané vendosur
interfejs kohor jané té obliguar té sigurojné, qé ai té mos krijojé pengesa né sigurimin e
shérbimeve té inicimit té pagesave dhe shérbimeve pér dhénie té informacioneve té llogarisé
pagesore.

Si pengesa nga paragrafi (1) i késaj pike, trajtohen kéto raste:

- kur ofruesit e shérbimeve pagesore nga pika 36) e kétij vendimi nuk kané mundési t'i
pérdorin tiparet e sigurisé sé pérdoruesit, té cilat ofruesit e shérbimeve pagesore té
cilat i mbajné llogarité pagesore ja kané dorézuar pérdorueséve té tyre;

- kérkesé pér riautentifikim;
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45.

46.

- kérkesé pér kontrollim shtesé té lejeve té shénuara né regjistrin e institucioneve
pagesore;

- kérkesé pér kontrollim shtesé té pélgimit té dhéné té cilén pérdoruesit e shérbimeve
pagesore ja kané dhéné ofrueséve té shérbimeve pér inicim té pagesave dhe
ofrueséve té shérbimeve pér dhénien e informacioneve té llogarive pagesore.

Ofruesi i shérbimeve pagesore i cili i mban llogarité pagesore éshté i obliguar me kérkesé té
Bankés Popullore té dorézojé raport se interfejsi i dedikuar nuk shkakton pengesé gjaté
sigurimit té shérbimeve té inicimit té pagesave dhe shérbimeve pér dhénien e informacioneve
té llogarive pagesore, né pajtim me kahjet e Aneksit nr. 5, né shtojcé té kétij vendimi.

Pér nevojat e pikave 42) dhe 43) té kétij vendimi, ofruesit e shérbimeve pagesore té cilét i
mbajné llogarité pagesore e ndjekin disponueshmériné dhe efikasitetin e interfejsit kohor.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore i publikojné né internet-
fagen e tyre statistikat tremujore pér disponueshmériné dhe efikasitetin e interfejsit té
dedikuar dhe té interfejsit té cilin e pérdorin pérdoruesit e shérbimeve pagesore.

Gjaté publikmit té té dhénave statistikore pér disponueshmériné dhe efikasitetin e interfejsit
té dedikuar té cilin e pérdorin pérdoruesit e vet, ofruesit e shérbimeve pagesore té cilét i
mbajné llogarité pagesore i ndjekin kahjet e dhéna né Aneksin nr. 3, né shtojcé té kétij
vendimi.

Ofruesi i shérbimeve pagesore i cili i mban llogarité pagesore éshté i detyruar té zbatojé stres
testim té rezistencés sé interfejsit té dedikuar, sipas kahjeve té dhénave té Aneksit nr. 4, né
shtojcé té kétij vendimi.

Né kuadér té stres testimit té rezistencés sé ofrueséve té shérbimeve pagesore té cilat i
mbajné llogarité pagesore jané té obliguar ta pércaktojné ndikimin qé e kané mbi
disponueshmériné dhe efikasitetin e interfejsit té dedikuar dhe nivelin e definuar té shérbimit.

Ofruesi i shérbimeve pagesore i cili i mban lllogarité pagesore éshté i obliguar, me kérkesé té
Bankés Popullore, té dorézojé raport pérmbledhés nga rezultatet e strestestit té fundit té
realizuar té rezistencés, si dhe informacion pér ményrat me té cilat jané tejkaluar dobésité e
pércaktuara.

Strandardet e vazhdueshmérisé sé interfejsit té dedikuar dhe kushteve té zbatimit
mé té lehté

47.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore gjaté dizajnimit té
interfejsit té dedikuar pérfshijné standarde té vazhdueshmérisé, népérmjet zhvillimit té
strategjisé, planeve té vazhdueshmérisé, né rast kur interfejsi i dedikuar nuk funksionon né
pajtim me kérkesat e pikave 42), 43), 44), 45) dhe 46) té kétij vendimi, pra kur éshté i
padisponueshém pa planifikuar ose né rast té ndérprejres sé sistemeve té tij.

Interfejsi éshté i padisponueshém paplanifikuar ose ka ndodhur ndérprerje e sistemeve té tij,
nése nuk pérgjigjet né afat prej 30 sekondave té pesé kérkesave té njépasnjéshme pér gasje
té informacioneve té shérbimeve té inicimit té pagesave ose dhénies sé informacioneve té
llogarive pagesore.
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48.

49.

50.

51.

52.

Né planin e vazhdueshmérisé té punés éshté pérshkruar ményra e informimit té ofrueséve té
shérbimeve pagesore té cilét e pérdorin interfejsin e dedikuar, pér masat e rivendojses sé
sistemeve dhe pérshkrimin e mundésive té disponueshme menjéheré, té cilat jané né
disponim pér ofruesit e shérbimeve pagesore.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore dhe ofrueséve té
shérbimeve pagesore nga pika 36) e kétij vendimi, jané té obliguar pa anulim t'i paragesin
problemet té cilat paraqiten gjaté interfejsit té€ dedikuar, té theksuara né pikén 47) té kétij
vendimi dhe informacioneve té lidhura me tejkalimin e problemeve té paragitura né pajtim
me kahjet e Aneksit nr. 8 shtojcé nga ky vendim te Banka Popullore.

Si pjesé e standardeve té vazhdueshmérisé, pér funksionim né kushte té jashtzakonshme,
ofruesit e shérbimeve pagesore nga pika 36 e kétij vendimi, mund t'i pérdorin interfejsat té
cilat pérdorueséve té shérbimeve pagesore ju kané véné né dispozicion pér autentifikim dhe
kominikim me ofruesin e shérbimeve pagesore i cili i mban llogarité pagesore, derisa nuk
sigurohet niveli i nevojshém i disponueshmérisé dhe efikasitetit té interfejsit té dedikuar né
pajtim me pikat prej 42) te pika 46) té kétij vendimi.

Pér nevojat e pikés 50) té kétij vendimi, ofruesit e shérbimeve pagesore té cilét i mbajné
llogarité pagesore ju sigurojné ofrueséve té shérbimeve pagesore nga pika 36) e kétij vendimi,
té identifikohen me procedurat e autentifikimit té cilat ofruesit e shérbimeve pagesore té cilét
i mbajné llogarité pagesore i sigurojné pérdoruesit té shérbimeve pagesore.

Nése ofruesit e shérbimeve pagesore nga pika 36) e kétij vendimi e pérdorin interfejsin nga
pika 50) e kétij vendimi jané té obliguar:

- té marrin masa té nevojshme me té cilat sigurohet se ata nuk do té kené qasje, nuk
do té mund té ruajné ose pérpunojné té dhéna pér qéllime tjera, pérveg pér té siguruar
shérbimin i cili éshté kérkuar nga pérdoruesi i shérbimeve pagesore;

- té vazhdojné t'i plotésojné detyrimet ligjore lidhur me rregullat e qasjes te llogaria
pagesore, né rast té inicimit t&€ pagesés dhe gjaté marrjes sé informacione té llogarisé
pagesore;

- té evidentojné té dhéna té cilat arrihet népérmjet interfejsit té cilin ofruesi i shérbimit
pagesor, i cili i mban llogarité pagesore e mban pér nevojat e pérdorueséve té
shérbimeve té veta pagesore dhe né kérkesé dhe pa anulim, t'i dorézojné shénimet
nga té dhénat e evidentuara te Banka Popullore;

- Me kérkesé té Bankés Popullore dhe pa anulim té paarsyeshém, ta shpjegojné
ményrén e pérdorimit té interfejsit té cilin pérdoruesit e shérbimeve pagesore ju éshté
dhéné pér pérdorim gjaté gasjes te llogaria e tyre pagesore, direkt, onlajn;

- né ményré pérkatése t'i informojné ofruesit e shérbimeve pagesore té cilét i mbajné
llogarité pagesore.

Nése ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore kané vendosur té

pérdorin interfejs té dedikuar me zbatim té lehtésuar té standardeve té vazhdueshmérisé pér
té cilin nuk zbatohen kérkesat nga pika 50) e kétij vendimi, duhet ta plotésojné kété:
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- pajtueshméri me kérkesat e interfejsit té€ dedikuar nga pika 42) deri te pika 46) té kétij
vendimi;

- interfejsi i dedikuar té dizajnohet dhe testohet né pajtim me kérkesat nga pika 40) e
kétij vendimi;

- interfejsi i dedikuar ka pasur pérdorim té gjéré nga ofruesit e shérbimeve pagesore
gjaté shérbimeve té dhénies sé informatave té llogarisé pagesore, pér inicim té
pagesave dhe pér vértetim té mjeteve té disponueshme té pagesave me kartela
pagesore, né periudhé prej sé paku tre muaijve;

- té gjitha problemet té cilat jané paraqitur né funksionimin e interfejsit té dedikuar jané
tejkaluar pa anulim té pa arsyeshém.

Ofruesi i shérbimeve pagesore i cili i mban llogarité pagesore éshté i obliguar me kérkesé té
Bankés Popullore, té sigurojé vértetim pér plotésimin e kérkesave nga paragrafi (1) i késaj
pike, né pajtim me kahjet e Aneksit nr. 6, Aneksit nr. 7 dhe Aneksit nr. 8, né shtojcé té kétij
vendimi.

53. Nése ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore nuk i plotésojné né
térési kérkesat nga pika 52) né periudhé mé té gjaté se 2 javé kalendarike té njépasnjéshme,
ato jané té obliguar né afat sa mé té shkurtér t&€ mundshém dhe mé sé voni né afat prej 2
muajve, té vendosin procedura pér zbatimin e standardeve té vazhdueshmérisé nga pika 50)
e kétij vendimi.

Certifikata

54. Pér nevojat e identifikimit nga pika 36), paragrafi (1), nénparagrafi (1) i kétij vendimi, ofruesit
e shérbimeve pagesore pérdorin certifikate té kualifikuara pér vulé elektronike ose certifikaté
té kualifikuar pér autentifikim té internet fages, né pajtim me Ligjin e Dokumenteve
Elektronike, Identifikim Elektronik dhe Shérbime Konfidenciale.

55. Certifikatet e kualifikuara pér vula elektronike dhe pér autentifikim té internet fages nga pika
54) té kétij vendimi pérfshijné gjuhé té kuptueshme ndérkombétarisht shenja specifike pér
secilén nga kéto norma:

- lloj i ofruesit té shérbimeve pagesore i cili mund té keté njé ose mé shumé nga
kéto role: mirémbajtja e llogaris€ pagesore; inicimi i pagesave; dhénia e
informacione té llogarive pagesore; léshimi i instrumenteve pagesore té bazuara
né kartela;

- numri i regjistrit té€ ofruesit té€ shérbimeve pagesore nga regjistri i institucioneve
pagesore dhe emri i organit kompetent ku éshté regjistruar ofruesi i shérbimeve
pagesore.

56. Tiparet e pikés 55) té kétij vendimi nuk ndikojné mbi ndérveprueshmériné dhe vlefshmériné
e certifikateve té kualifikuara té vulave elektronike ose pér autentifikim e internet fages.

Siguria né kanalin e komunikimit

57. Ofruesit e shérbimeve pagesore té cilét mbajné llogari pagesore, ofruesit e shérbimeve
pagesore pér Iéshim té instrumenteve pagesore té bazuara né kartela, ofruesit e shérbimeve
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58.

59.

60.

61.

pér dhénie té informacioneve té llogarive pagesore dhe ofruesit e shérbimeve té inicimit té
pagesave gjaté shkémbimit té té dhénave né distancé népérmijet té gjitha paléve té pérfshira
né kanalin e komunikimit zbatojné enkriptim té sigurté, duke pérdorur standarde té pranuara
industrialisht, pér mbrojtje té konfidencialitetit dhe integritetit té té dhénave.

Ofruesit e shérbimeve pér Iéshim té instrumenteve pagesore té bazuara mbi kartela, ofruesit
e shérbimeve pér dhénie té informacione té llogarive pagesore dhe ofrueséve té shérbimeve
té inicimit té pagesave jané té obliguar ta mbajné kohézgjatjen e kanalit t& komunikimit i cili
éshté i mundésuar nga ofruesit e shérbimeve pagesore, té cilét i mbajné llogarité pagesore,
sa mé shkurt gé éshté e mundur dhe né ményré aktive ta ndérprejné kanalin e tillé menjéheré
pas mbarimit té aktivitetit té kérkuar.

Né rast té kanaleve paralele té& komunikimit me ofruesin e shérbimeve pagesore i cili i mban
llogarité pagesore, ofruesit e shérbimeve té inicimit té pagesave dhe ofrueséve té shérbimeve
té dhénies sé informacioneve té llogarive pagesore, mundésojné lidhjen e tyre té sigurté me
kanalen relevante pérkatése té komunikimit me pérdoruesit e shérbimeve pagesore, gé té
ndalohet mundésia porosité ose informacionet té cilat shkémbehen mes tyre té drejtohen
gabimisht.

Né komunikimim me ofruesin e shérbimeve pagesore i cili e mban llogariné pagesore, ofruesit
e shérbimeve pér dhénie té informacioneve té llogarive pagesore, ofruesit e shérbimeve pér
inicim té pagesave dhe ofruesit e shérbimeve pagesore qé Iéshojné instrumente pagesore té
bazuara né kartela i sigurojné kéto elemente:
- pérdoruesit e shérbimeve pagesore dhe kanalin pérkatés té komunikimit, qé té béhet
dallim mes kérkesave té ndryshme nga pérdoruesit e njéjté té shérbimeve pagesore;
- identifikim unik té transaksionit pagesor té inicuar, gjaté pérdorimit té shérbimeve té
inicimit té pagesave;
- identifikim unik té kérkesés pér vértetim té disponueshmérisé sé shumés sé fondeve,
pér ekzekutimin e transaksionit té pagesés me kartelé.

Ofruesit e shérbimeve té cilét i mbajné llogarité pagesore, ofruesit e shérbimeve té dhénies
sé informacioneve té llogarive pagesore, ofruesit e shérbimeve pér inicim té pagesave dhe
ofrueséve té llogarive pagesore gé Iéshojné instrumente pagesore té bazuara né kartela, gjaté
transmetimit té tipareve té sigurisé sé pérdoruesit dhe kodeve té autentifikimit, sigurojné gé
ato té mos jené direkt ose indirekt té lexueshme nga asnjé punonjés i tyre, né asnjé moment.

Né rast té shkeljes sé vértetuar té konfidencialitetit té tipareve té sigurisé sé pérdoruesit né
kompetencé té ofrueséve té shérbimeve pagesore té theksuara né paragrafin (1) té késaj
pike, ato pa anulim té panevojshém e informojné pérdoruesin e shérbimeve pagesore dhe
IEshuesin e tipareve té sigurisé sé pérdoruesit.

Shkémbimi i té dhénave

62.

Ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore i plotésojné kéto kérkesa:
- Ofrueséve té shérbimeve té llogarive pagesore iu japin informacionet e njéjta pér
llogarité pagesore té caktuara dhe transaksionet pagesore té cilat jané té lidhura me
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63.

64.

65.

66.

ato dhe té cilat pérdoruesit té shrébimeve pagesore jané té disponueshme onlajn dhe
nuk pérmbajné té dhéna té ndjeshme té pagesave;

- menjéheré pas pranimit té urdhérpagesés, ofrueséve té shérbimeve pér inicim té
pagesave iu japin té njéjtat informacione té inicimit té pagesave dhe zbatimin e
transaksionit pagesor, i cili i éshté dhéné ose ju kané vénduar né dispozicion
pérdoruesit té shérbimeve pagesore, njéjté sikur né rastet kur transaksioni ka gené i
inicuar direkt nga pérdoruesi i shérbimeve pagesore;

- me kérkesé té ofrueséve té shérbimeve pagesore, menjéheré edhe me konfirmim té
thjeshté me “po” ose “jo”, ju konfirmohet se a éshté e disponueshme shuma e
nevojshme pér ekzekutim té transaksionit pagesor né llogariné pagesore.

Né rast té ngjarjes sé paparashikuar ose gabimit gjaté procesit té identifikimit, autentifikimit
ose shkémbimit té té dhénave, ofruesi i shérbimeve pagesore i cili i mban llogarité pagesore
ju dérgon njoftim ofrueséve té shérbimeve pér inicim té pagesave, ofrueséve té shérbimeve
té dhénies sé informacioneve té llogarive pagesore dhe ofrueséve té shérbimeve pagesore té
cilét Iéshojné instrumente pagesore té bazuara né kartela, né té cilén shpjegohet arsyja e
ngjarjes sé paparashikuar ose gabimit.

Nése ofruesit té shérbimeve pagesore i cili i mban llogarité pagesore siguron interfejs té
dedikuar né pajtim me pikat 42), 43), 44), 45) dhe 46) té kétij vendimi, interfejsi krijon porosi
pér ngjarjet nga paragrafi 1 té késaj pike té cilat ofruesi i shérbimeve pagesore i ka zbuluar
dhe éshté i detyruar t'i dorézojé tek ofruesit tjeré té shérbimeve pagsore té cilét marrin pjesé
né kanalin e komunikimit.

Ofruesi i shérbimeve pér dhénie té informacione té llogarive pagesore éshté i obliguar té
vendos mekanizma pérkatése dhe efikatése me té cilat parandalohet gasja tek informacionet,
pérveg tek ato té cilat kané té bé&jné me llogariné pagesore té caktuar dhe llogarité pagesore
té lidhura me ato pér té cilat pérdoruesi i llogarisé pagesore ka dhéné pajtim.

Ofruesi i shérbimeve pér inicim té pagesave jané té obliguar t'ua shérbejné ofrueséve té
shérbimeve pagesore pér mbajtje té llogarive pagesore té njéjtat informacione té cilat i'u kané
kérkuar pérdoruesit té shérbimeve pagesore gjaté inicimit direkt té transaksionit pagesor.

Ofruesit e shébimeve pér dhénie té informacioneve té llogarive pagesore mund té kené akses
deri te informacionet nga llogarité pagesore té caktuara dhe transaksioneve pagesore té
lidhura me ato, té cilat mbahen nga ofruesit e shérbimeve pagesore té cilét i mbajné llogarité
pagesore, né ndonjé nga kéto raste:

- kur pérdoruesi i shérbimit pagesor i kérkon ato informacione;

- kur pérdoruesi i shérbimit pagesor nuk i kérkon né ményré aktive ato informacione, jo
mé shumé se katér heré gjaté 24 oréve, pérvec nése nuk éshté réné dakord pér
frekuencé mé té€ madhe mes ofruesit té shérbimeve té dhénies sé informacioneve té
llogarive pagesore dhe ofruesit té shérbimeve pagesore i cili i mban llogarité pagesore,
né pajtim me pérdoruesin e shérbimeve pagesore.
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VII. DISPOZITA KALIMTARE DHE PERFUNDIMTARE

67. Ofruesit e shérbimeve pagesore té cilét jané té themeluar né ditén e zbatimit té kétij vendimi
jané té obliguar ta pérshtatin funksionimin e tyre me kérkesat e kétij vendimi jo mé voné se
19 shkurt 2024.

Me pérjashtim té paragrafit (1) té késaj pike, ofruesit e shérbimeve pagesore té cilét jané
themeluar né ditén e zbatimit té kétij vendimi dhe té cilét i mbajné llogarité pagesore jané té
obliguar:

té sigurojné platformé teknike dhe mbéshtetje, pér testim té lidhjes dhe
funksionaliteteve té interfejsit, né pajtim me pikén 40 té kétij vendimi dhe vértetim té
pérshtatshmérisé sé kérkesave ligjore né lidhje me dizajnin e interfejsit té€ dedikuar
dhe rezultateve totale nga testimi, né pajtim me kahjet e Aneksit nr. 6, né shtojcé té
kétij vendimi, sé paku 5 muaj para datés sé pérshtatjes sé funksionimit té tij me
kérkesat e kétij vendimi, por jo mé voné se 30 shtator 2023;

té dorézojmé raport se interfejsi i dedikuar nuk krijon pengesa gjaté sigurimit té
shérbimeve té inicimit té& pagesave dhe shérbimeve pér dhénie té informacioneve té
llogarive pagesore, sé paku 2 muaj para datés sé pérshtatjes sé funksionimit té saj
me kérkesat e kétij vendimi, por jo mé voné se 31 dhjetori 2023;

té dorézojné raport té€ pérmbledhur nga rezultatet e strest testimit té rezistencés, si
dhe informacionet e ményrés me té cilat jané tejkaluar dobésite e identifikuara, sé
paku njé muaj para datés sé pérshtatjes sé funksionimit té saj me kérkesat e kétij
vendimi, por jo mé voné se 31 janar 2024.

68. Ky vendim hyn né fugi né ditén e tete nga dita e publikimit né Gazetén Zyrtare té Republikés
sé Magedonisé sé Veriut.

V nr.02-15/XXII-7/2022 Guvernatorja dhe
28 dhjetor 2022 kryesuesja
Shkup e Késhillit té Bankés Popullore

té Republikés sé Maqgedonisé sé Veriut
A-p Auuta AHrenoscka-bexxocka
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Shtojca:
Aneks nr.1 - i "Normat referuese té mashtrimit”
Aneks nr.2 - | "Ndjekje té disponueshmérisé dhe efikasitetit té interfejsit té dedikuar”
Aneks nr.3 - | “Publikimi i t& dhénave statistikore”
Aneks nr.4 - | “Strestestimi i rezitencés”
Aneks nr.5 - | “"Raport se interfejsi i dedikuar nuk krijon pengesé”
Aneks nr.6 - | "Dizajnim dhe testim i interfejsit t€ dedikuar”
Aneks nr.7 - | “Pérdorim i gjéré i interfejsit té dedikuar”
Aneks nr.8 - i “Informacion pér tejkalimin e problemeve”
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Aneks nr.1

“Normat referuese té mashtrimit”

Normat referuese té mashtrimit né %

Vlera e pragut té

Transaksione pagesore

Transfere kreditore elektronike

pérjashtimit elektronike me instrument

(né denaré) pagesore té bazuar mbi kartelé

deri 30.000 0,01 0.005
deri 15.000 0,06 0,01
deri 6000 0,13 0.015
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Aneksi nr. 2

“Ndjekja e disponueshmérisé dhe e efikasitetit té interfejsit té dedikuar”

1. Ofruesit e shérbimeve pagesore té cilat i mbajné llogarité pagesore jané té obliguar, pér
nevojat e ndjekjes sé disponueshmérisé dhe efikasitetit té interfejsit té dedikuar, t'i defionjné
sé paku kéto tregues kyc:

Koha e funksionimit té geté té interfejsit té dedikuar né bazé ditore (ang. uptime per

day);
Koha e padisponueshmérisé sé interfejsit té dedikuar né bazé ditore (ang. downtime

per day);

Koha mesatare ditore e inicimit té pagesave;

Koha mesatare ditore e dhénies sé informacioneve té llogarive pagesore;

Koha mesatare ditore e nevojshme pér vértetimin e kérkuar né format “po” ose “jo”
nga ofruesi i shérbimeve pagesore pér |éshim té instrumenteve té bazuara mbi kartela;
Norma ditore e pérgjigjeve té gabuara té dorézuara (ang. error response rate).

2. Pér llogaritjen e tregueséve té disponueshmérisé dhe efikasitetit té interfejsit té dedikuar nga
pika 1 e kétij aneksi, ofruesit e shérbimeve pagesore té cilét i mbajné llogarité pagesore jané
té obliguar:

Kohén e funksionimit té qgeté ta llogarisin si diferencé mes 100% dhe kohés sé
padisponueshmérisé;

Kohén e padisponueshmérisé ta llogarisin, né pérgindje, si numér total té sekondave
té padisponueshmérisé té interfejsit té dedikuar té definuar me pikén 3 nga ky aneks
né periudhé prej 24 oréve (té shprehur né sekonda) ku mesnata éshté fillimi dhe fundi
i periudhés;

Koha mesatare ditore e inicimit té pagesave (e shprehur né milisekonda) llogaritet si
koha totale e dorézimit té& informacioneve né pajtim me pikén 62), paragrafin (1),
nénparagrafin (2) té kétij vendimi, t&€ ndaré me numrin e kérkesave té tilla né
periudhén prej 24 oréve, ku mesnata éshté fillimi dhe fundi i periudhés;

Koha mesatare e dhénies sé informacioneve té llogarive pagesore (e shprehur né
milieskonda) llogaritet si koha totale e dorézimit té informacioneve né pajtim me pikén
62), paragrafin (1), nénparagrafin (1) té kétij vendimi, té ndaré me numrin e
kérkesave té tilla né periudhé prej 24 oréve, kur mesnata éshté fillimi dhe fundi i
periudhés;

Koha mesatare ditore e nevojshme pér vértetimin e kérkuar né format “po” ose “jo”
nga ofruesi i shérbimeve pagesore pér |Eshim té instrumenteve té bazuara mbi kartela
(té shprehur né milisekonda), llogaritet si koha totale e dorézimit té informacioneve
né pajtim me pikén 62), paragrafi (1), nénparagrafi (3) i kétij vendimi, té ndaré me
numrin e kérkesave té tilla né periudhé prej 24 oréve, ku mesnata éshté fillimi dhe
fundi i periudhés;

Normén ditore té pérgjigjeve té gabuara ta llogarisin si numér té pérgjigjeve té
gabuara té dorézuara gjaté dités nga ofruesi i shérbimeve pagesore, i cili i mban
llogarité pagesore nga ofruesit e shérbimeve pér inicim té pagesave, ofrueséve té
shérbimeve té dhénieve té informacioneve té llogarive pagesore dhe ofrueséve té
shérbimeve pagesore pér léshim té instrumenteve pagesore té bazuara mbi kartela té
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3.

ndaré me numrin total té kérkesave té dorézuara gjaté dités nga ofruesit e listuar mé
paré.

Interfejsi i dedikuar trajtohet si i padisponueshém kur né pesé shérbimet e njépasnjéshme té
inicimit té pagesave, shérbimeve pér dhénie té informacione té llogaris€ pagesore ose
vértetimit té shumés sé disponueshme té fondeve, interfejsi nuk do té pérgjigjet né afat prej
30 sekondave, pavarésisht se kérkesat jané té drejtuara deri te njé ose mé shumé ofrues té
shérbimit pér inicim té pagesave, ofrues té shérbimit té dhénies sé informacioneve té llogarive
pagesore dhe ofrueséve té shérbimeve pagesore pér léshim té instrumenteve pagesore té
bazuara mbi kartela.

Ofruesi i shérbimit pagesor i cili i mban llogarité pagesore e llogarit kohén e
padisponueshmérisé nga momenti i kérkesés sé paré né rendin e pesé kérkesave té
njépasnjéshme né té cilat nuk éshté pérgjigjur né afat prej 30 sekondave, nése né periudhén
e pesé kérkesave nuk ka pasur asnjé kérkesé né té cilén éshté pérgjigjur me sukses.
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Aneksi nr. 3
“Publikimi i té dhénave statistikore”

1. Ofruesi i shérbimeve pagesore i cili i mban llogarité pagesore éshté i obliguar né fagen e tij
publike té internetit ta vendos né disponim planin tremujor té té dhénave statistikore ditore
té disponueshmérisé dhe efikasitetit té interfejsit té dedikuar dhe té interfejsave té cilat
pérdoren nga pérdoruesit e shérbimeve pagesore pér qasje deri te llogarité e tyre pagesore,
direkt, onlajn.

2. Gjaté publikimit té planit, ofruesi i shérbimit pagesor i cili i mban llogarité pagesore e thekson
edhe internet fagen e publikimit té té dhénave statistikore, si dhe datén e publikimit té tyre
té paré.

3. Né bazé té publikimit té té dhénave statistikore, ofruesit e shérbimeve pér inicim té pagesave,
ofrueséve té shérbimeve pér dhénie té informacioneve té llogarive pagesore dhe ofrueséve
té shérbimeve pagesore pér léshim té instrumenteve pagesore té bazuara mbi kartela né
bazé ditore i pérdorin pér krahasim té disponueshmérisé dhe efikasitetit té interfejsit té
dedikuar té disponueshmérisé dhe efikasitetit té interfejsave té cilat ofruesi i shérbimeve
pagesore i cili i mban llogarité pagesore i vén né disponim pérdorueséve té shérbimeve
pagesore pér gasje deri te llogarité pagesore direkt, onlajn.
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Aneks nr.4
“Stres testimi i rezitencés”

1. Ofruesi i shérbimeve pagesore i cili i mban llogarité pagesore éshté i obliguar té zbatojég,
né ¢do tre vjet, stres testim pérkatés té rezistencés sé interfejsit té dedikuar dhe até pér:

- aftésia e tij gé tju mundésojé gasje mé shumé ofrueséve té shérbimeve pagesore
pér inicim té pagesave, ofrueséve té shérbimeve pér dhénie té informacione té
llogarive pagesore dhe ofrueséve té shérbimeve pagesore pér |Eshim té
instrumenteve pagesore té bazuara mbi kartela,

- aftésia e tij me sukses té pérpunojé, né afat té shkurté kohor, njé numér
jashtzakonisht t& madh té kérkesave té marra nga ofruesit e shérbimeve pér inicim
té pagesave, ofrueséve té shérbimeve pér dhénie té informacione té llogarive
pagesore dhe ofrueséve té shérbimeve pagesore pér Iéshim té instrumenteve
pagesore té bazuara mbi kartela,

- pérdorimi i tij nga numri jashtzakonisht i madh i kanaleve t& komunikimit pér inicim
té pagesave, dhénie té informacioneve té llogarive pagesore dhe vértetim té
disponueshmérisé sé shumés sé fondeve, té vendosura né té njejtén kohé; dhe

- aftésia e tij gé né ményre pérkatése t'u pérgjigjet kérkesave pér sasi té médha té
dhénash.
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Aneksi nr. 5

“Raportoni se intérfejsi i dedikuar nuk shkakton pérgarje”
1. Ofruesii shérbimeve pagesore gé mirémban llogarité pagesore pérgatit raport gé interfejsi
i dedikuar nuk krijon ndérprerje, gé pérmban:

informacion pérmbledhés rreth metodave té mbéshtetura nga interfejsi i dedikuar
dhe qgé zbatohen né procedurat e vértetimit té€ pérdoruesit té shérbimeve
pagesore, respektivisht metodat e ridrejtimit (angl. redirection), té shképutjes
(angl. decoupled), té lidhjes (angl. embedded) ose kombinimi i tyre;

shpjegimi i arsyeve pérse metodat e zbatuara né procedurén e vértetimit té
pérdoruesit té shérbimeve pagesore nuk trajtohen si pengesé dhe ményrat se si
ofruesit e shérbimeve qé iniciojné pagesat dhe ofruesit e shérbimeve té ofrimit té
informacioneve rreth llogarive pagesore bazuar né kéto metoda mund té
mbéshteten né procedurat e vértetimit té ofruara pér pérdoruesit e tyre té
shérbimeve pagesore nga ofruesi i shérbimeve pagesore gé mirémban llogarité e
pagesore;

konfirmimi se interfejsi i dedikuar nuk éshté shkaku i vonesave ose pengesave té
panevojshme gjaté aktiviteteve té pérdoruesit gjaté qasjes né llogariné e tij
pagesore népérmjet ofruesve té shérbimeve @€ fillojné pagesat, ofruesit e
shérbimeve té ofrimit té€ informacionit mbi llogarité pagesore ose ofruesit e
shérbimeve pagesore pér léshimin e instrumenteve pagesore té bazuara né
kartelé ose paragitia e disa shkageve té tjera, pérfshiré hapa shtesé té
panevojshém ose pérdorimin e njé gjuhe té paqarté ose té ndérlikuar, pér shkak
té sé cilés pérdoruesit e shérbimeve pagesore refuzojné t'i pérdorin shérbimet e
ofruesve té shérbimeve gé iniciojné pagesat, ofruesit e shérbimeve té ofrimit té
informacionit mbi llogarité pagesore ose ofruesit e shérbimeve pagesore pér
IEshimin e instrumenteve pagesore té bazuara né kartelé.

2. Né kuadér té shtojcés nga pika 1), paragrafi (1), nénparagrafi (2) i kétij aneksi, ofruesi i
shérbimit pagesor gé mban llogarité e pagesore paraget konfirmim se:

interfejsi i dedikuar nuk Eshté pengesé pér ofruesit e shérbimeve gé nisin pagesat,
ofruesit e shérbimeve té ofrimit té informacioneve mbi llogarité pagesore gé té
mbéshteten dhe té pérdorin procedurat e vértetimit qé ofruesi i shérbimit pagesor
gé mban llogariné pagesore u ofron pérdoruesve té tij né shérbimet pagesore;
nuk ka kérkesa ose regjistrime shtesé nga ofruesit e shérbimeve gé iniciojné
pagesat, ofruesit e shérbimeve té ofrimit té& informacionit mbi llogarité pagesore
ose ofruesit e shérbimeve pagespre pér Iéshimin e instrumenteve pagesore té
bazuara né kartela;

ofruesi i shérbimit pagesor gé mban llogariné pagesore nuk realizon kontroll shtesé
pér pélgimin gé pérdoruesi i shérbimeve pagesore u ka dhéné ofruesve té
shérbimeve pér fillimin e pagesave ose te ofruesve té shérbimeve té informacionit
té llogarisé pagesore pér té qasur informacionin e llogarisé pagesore té€ mbajtura
nga ofruesi i shérbimit pagesor, ose pér té filluar pagesat, dhe

nuk realizohet verifikim i pélgimit té dhéné nga pérdoruesi i shérbimeve pagesore
té ofruesit té shérbimeve pagesore pér Iéshimin e instrumenteve pagesore me
kartelé, pér té konfirmuar disponueshmériné e shumés sé mjeteve.
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Aneksi nr. 6
“Dizajnimi dhe testimi i interfejsit té dedikuar”

1. Ofruesit e shérbimeve pagesore gé mbajné llogariné pagesore jané té detyruar kérkesén
pér konfirmimin e pajtueshmérisé me kérkesat ligjore né lidhje me dizajnin e ndérfages
sé dedikuar, t'i dorézojné Bankés Popullore:

- vértetim gé interfejsi i dedikuar i plotéson kérkesat rregullatore pér gasje né
llogariné pagesore dhe shkémbimin e té dhénave, e cila pérfshin: dokumentacion
teknik, pérshkrim té funksionalitetit té tij dhe shpjegim se si zbatimi i tyre plotéson
kérkesat rregullatore, dhe

- informacion mbi até se nése dhe né c¢faré ményre éshté krijuar bashképunimi i
ofruesit té shérbimit pagesor gé mban llogariné pagesore me ofruesit e shérbimeve
té fillimit t€ pagesés, ofruesit e shérbimeve té informacionit té llogarisé pagesore
dhe ofruesit e shérbimeve pagesore té léshimit té instrumenteve pagesore té
bazuara né kartelé.

2. Ofruesi i shérbimit pagesor gé mban llogariné pagesore, éshté i detyruar té véré né
dispozicion dokumentacionin teknik gjaté testimit té interfejsit té dedikuar pér interfejsin
e dedikuar té ofruesve té shérbimeve, gé nisin pagesatofruesit e shérbimeve té
informacionit té llogarisé pagesore dhe ofruesit e shérbimeve pagesore té léshimit té
instrumenteve té pagesave té bazuara né kartelé, té cilat jané regjistruar né regjistrin e
institucioneve pagesore ose té ofruesit té shérbimeve pagesore, gé ka paraqitur kérkesé
pér marrjen e licencés pér ofrimin e shérbimeve pagesore.

3. Ofruesit e shérbimeve pagesore gé mbajné llogariné pagesore, ofruesve té shérbimeve qé
nisin pagesat, ofruesit e shérbimeve té informacionit té llogarisé pagesore dhe ofruesit e
shérbimeve pagesore té Iéshimit té instrumenteve pagesore té bazuara né kartelé, té cilat
jané regjistruar né regjistrin e institucioneve pagesore ose ofruesi i shérbimit pagesore,
gé ka paraqitur kérkesé pér licencé pér ofrimin e shérbimeve pagesore éshté i detyruar
t'u sigurojé atyre platformé té testimit, d.m.th. interfejsi i dedikuar té testohet né mjedis
té sigurt, té veguar né té cilin nuk pérdoren té dhéna reale té pérdoruesit té shérbimeve
pagesore dhe gé do té verifikojé té paktén:

- kanalet e sigurta té komunikimit, t& géndrueshme dhe té besueshme;

- sigurimin e shkémbimit té certifikatave pérkatése té kualifikuara ndérmjet ofruesve
té shérbimeve pagesore gé mbajné llogariné pagesore dhe ofruesit e shérbimeve
gé nisin pagesat, ofruesit e shérbimeve té ofrimit té informacionit mbi llogarité
pagesore dhe ofruesit e shérbimeve pagesore gé Iéshojné instrumente pagesore
té bazuara né kartela, té cilat jané té regjistruara né regjistrin e institucioneve
pagesore;

- ofrimin e dérgesave dhe pranimit té€ mesazheve pér gabim;

- ofruesit e shérbimeve té fillimit té& pagesés mund té dérgojné urdhéresa pér fillimin
e pagesés dhe né té njéjtén kohé ofruesit e shérbimeve pagesore gé mbajné
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llogariné pagesore pas marrjes sé€ tyre mund té pérgjigjen né pajtueshméri me
rrethanat;

- ofruesit e shérbimeve té informacionit té llogarisé pagesore mund té dérgojné
kérkesa pér qasje né té dhénat e pérdoruesve té shérbimeve pagesore dhe né té
njéjtén kohé ofruesit e shérbimeve pagesore gé mbajné llogariné pagesore, pas
marrjes sé tyre mund té ofrojné informacionin e kérkuar né pajtueshméri me
rrethanat;

- ofruesit e shérbimeve pagesore té Iéshimit té instrumenteve pagesore té bazuara
né kartela dhe ofruesit e shérbimeve té fillimit té pagesave, mund té dérgojné
kérkesa pér ofruesit e shérbimeve pagesore gé mbajné llogariné pagesore sé cilés
i pérgjigien me konfirmim té thjeshté “po” ose “jo”, respektivisht nése shuma e
nevojshme pér té realizuar transaksionin pagesor éshté e disponueshme né
llogariné pagesore;

- ofruesit e shérbimeve gé nisin pagesat dhe ofruesit e shérbimeve té ofrimit té
informacionit mbi llogarité pagesore mund té mbéshteten né té gjitha procedurat
e vértetimit té cilat ofruesit e shérbimeve pagesore qé mbajné llogariné pagesore
u ofrojné pérdoruesve té shérbimeve pagesore.

4. Ofruesit e shérbimeve pagesore gé mbajné llogariné pagesore jané té detyruar, me
kérkesé té€ Bankés Popullore, té dorézohen rezultatet pérmbledhése té testimit pér secilén
kérkesé nga pika 3 e kétij aneksi, duke pérfshiré numrin e ofruesve té shérbimeve gé nisin
pagesat, ofruesit e shérbimeve té informacionit té llogarisé pagesore dhe ofruesit e
shérbimeve pagesore gé |Eshojné instrumente pagesore té bazuara né kartela gé kané
pérdorur platformén e testimit, informacionet kthyese qé ofruesit e shérbimeve pagesore
gé mbajné llogariné pagesore kané marré prej tyre, té dhénat pér problemet e
identifikuara dhe ményrat pér tejkalimin e tyre.
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Aneksi nr.7

“Pérdorimi i gjeré i interfejsit té dedikuar”

1. Ofruesit e shérbimeve pagesore gqé mbajné llogariné pagesore jané té detyruar té
konfirmojné pérdorimin e gjeré té interfejsit té€ dedikuar, me kérkesé té Bankés Popullore,
té dorézojné:

- pérshkrim té pérdorimit té interfejsit té dedikuar gjaté periudhés prej té paktén tre
muajsh, duke pérfshiré edhe: numrin e ofruesve té shérbimeve té fillimit té
pagesés, ofruesve té shérbimeve té informacionit té llogaris€ pagesore dhe
ofruesve té shérbimeve pagesore pér léshimin e instrumenteve pagesore té
bazuara né kartela gé kané pérdorur interfejsin e dedikuar dhe numrin e kérkesave
té paraqitura prej tyre népérmjet interfejsit té dedikuar té ofruesit té shérbimeve
pagesore qé mban llogarité pagesore, si dhe numrin e atyre té ciléve u éshté
pérgjigjur;

- konfirmim gé ofruesi i shérbimit pagesor gé mban llogarité pagesore ka marré té
gjitha masat e nevojshme pér pérdorimin e gjeré té interfejsit té dedikuar, duke
pérfshiré publikimin e raporteve mbi disponueshmériné dhe efektivitetin e tij duke
postuar statistika né faget e internetit dhe rrjetet sociale.
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Aneksi nr. 8

“Informacion pér tejkalimin e problemeve”
1. Ofruesit e shérbimeve pagesore gé mbajné llogariné pagesore jané té detyruar, té
konfirmojné masat e marra pér tejkalimin e problemeve gé kané lindur né funksionimin e
interfejsit té dedikuar, me kérkesé té Bankés Popullore, té dorézojné:

informacion pér sistemet apo procedurat e prezantuara pér mbikéqyrije, zgjidhjen dhe
tejkalimin e problemeve té raportuara, né vecanti nga ofruesit e shérbimeve té fillimit
té pagesave, ofruesit e shérbimeve té informacionit té llogarive pagesore dhe ofruesit
e shérbimeve pagesore té léshimit té instrumenteve pagesore té bazuara né kartela,
dhe

shpjegim té problemeve té raportuara nga ofruesit e specifikuar né paragrafin (1),
nénparagrafin (1) té késaj pike té aneksit, té cilat nuk jané tejkaluar né pajtueshméri
me nivelet e pércaktuara té shérbimit.
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